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Die häufigsten Betrugs- und Trickdiebstahlsmaschen

In Ihrer 
Nachbarschaft 

wurde 
eingebrochen.

Hallo 
Mama/Papa, ich 
habe eine neue 

Rufnummer.

Rate 
mal,wer 

hier 
spricht!

Herzlichen 
Glückwunsch, 

Sie haben 
gewonnen!

Wenn Sie mich nicht 
reinlassen, tragen Sie 
die Verantwortung für 

einen großen 
Wasserschaden!Mama hilf mir, 

ich hatte einen 
Unfall!
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„Falsche Polizeibeamte“

 Die „echte“ Polizei wird Sie nie nach Geld oder 
Schmuck fragen!

 Geben Sie nie Fremden Geld oder 
Wertgegenstände!

 Legen Sie sofort auf und rufen Sie selbst 110

 Wenn 110 im Display, wir rufen NIEMALS mit 
dieser Nummer an

„Guten Tag, bei Ihrem Nachbarn ist eingebrochen worden und wir haben am Tatort eine Liste der Täter 
mit ihrer Adresse drauf gefunden! Sie sind in Gefahr!“

„Wir müssen ihre Wertsachen 
in Sicherheit bringen!“
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„Falsche Polizeibeamte“



23.01.20256

„Falsche Polizeibeamte“



 Nicht drängen lassen. Einfach 
auflegen! Kein Geld bezahlen!

„Hallo Oma/Mama ich 
bin‘s! Ich hatte einen Unfall!“

„Guten Tag Frau/Herr…hier ist Hauptkommissar Müller. 
Ihr Tochter/Enkelin hatte einen schweren Unfall.“

„Schockanruf“

23.01.20257



„Hallo Mama, Hallo Papa, ich habe eine neue Nummer…“

 Skeptisch sein! Nicht sofort Nummer 
abspeichern

 Kein Geld Überweisen oder Rechnungen 
bezahlen

 Selber Kind/Enkelkind über bekannte Nummer 
kontaktieren

 Nummer blockieren.

 Anzeige erstatten!
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Rate mal, wer 
hier spricht?“



Support _ Anrufe
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 Microsoft / Apple ruft Sie NICHT an

 Laden Sie keine Programme auf Ihren 
Rechner die Sie nicht kennen

 Erlauben Sie NIEMANDEM den Zugriff auf 
Ihren Computer

 Lassen Sie NIEMANDEM in Ihrem Namen 
Bankgeschäfte tätigen

„Mircosoft Seviceteam, guten Tag, Sie haben ein Problem mit Ihrem Computer“

„Lassen Sie mich bitte ein Diagnoseprogramm instllieren“



SMS



Aktuelles

2 Welle

Opfer werden erneut 
angeschrieben



Aktuelles



Anleitung

7726

Telekom / Vodafone

Aktuelles



Präventionstipps!

o Keine Auskunft zu persönlichen Daten am Telefon

o Nicht mit Ja ein Telefonat beginnen. Telefonisch geschlossene Verträge 
sind gültig! Ein „JA“ reicht oft aus!

o Nicht an Umfragen teilnehmen – Datensammlung!!!!

➢Vorsicht am Telefon!

o Nicht zurück rufen
0900…. 0180…. 0137 ….  deutlich höhere Gesprächsgebühren
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o Nicht mit dem eigenen Namen melden
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Präventionstipps!

Anrufbeantworter ab dem ersten Klingeln nutzen



Digitalität sicher nutzen
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Was können die schon 
mit meinen Daten 

anfangen

NIX

Der 1 Euro Spruch
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Was können Sie ohne 
Ihre Daten Anfangen

GEGENFRAGE



Love-Scamming - Der Betrug mit der Liebe

Gründlich prüfen umgekehrte Google-Bilder-Suche
Nach weiteren persönlichen Bildern, Live-Video-Chat fragen
Was würden Freunde, Familie an meiner Statt tun?
Nie Geld überweisen!
Kontakt abbrechen
Beweise sichern (Chats, Bilder, Mails)
Profil bei Seitenbetreiber melden
Anzeige erstatten

„Heiratsschwindler 2.0“

„Du bist mein/e Traummann/frau.“
„Mit dir will ich alt werden“

„Ein Notfall! Nur 
du kannst mir 
helfen!“
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Jemanden im Netz kennengelernt?

 Nicht direkt auf WhatsApp wechseln!

 Nummer sichtbar

 Eher Plattformen nutzen, die IDs verwenden

 8-Stelliger Code statt Telefonnummer

anonym = sicher
23.01.202522



Sicher ist sicher!

 aktueller Browser 

 regelmäßige Softwareupdates

 Virenschutz und Firewall

 unterschiedliche Benutzerkonten

 Vorsicht bei Anhängen oder Links

 nur vertrauensvolle Quellen

 regelmäßige Backups

 verschiedene u. starke Passwörter
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Tipp



www.verbraucherzentrale.de

Referent: eric.dieden@polizei.nrw.de
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Tipp



Tipps



App für ältere Menschen :

Kostenfrei, übersichtlich und leicht zu 
bedienen

 Informiert über Termine und
Veranstaltungen

Polizei Köln informiert und warnt über
aktuelle Straftaten und Betrugsmaschen
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Polizeipräsidium Köln
Für Köln und Leverkusen

Wir sind für Sie da!

Dirk Beerhenke
Kriminalkommissariat Kriminalprävention/Opferschutz



Vielen Dank für Ihre Aufmerksamkeit!
Ihre Polizei Köln
für Köln und Leverkusen

Eric Dieden
Kriminalkommissariat Kriminalprävention/Opferschutz
Cybercrime
Direktion Kriminalität

Walter-Pauli-Ring 2-6, 51103 Köln
Tel. 0221-229-8655, Fax 0221-229-8652 
kriminalpraevention.koeln@polizei.nrw.de
www.koeln.polizei.nrw.de
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